UNIVERSITET

Ekonomihégskolan

INFC40, Informatik: Sikerhet i informationssystem, 7,5
hogskolepoing
Informatics: Information Systems Security, 7.5 credits
Grundniva / First Cycle

Faststillande

Kursplanen ar en historisk, aldre version, fastalld av Institutionsstyrelsen vid
Institutionen for informatik 2013-09-20 och senast reviderad 2021-05-26. . Den
reviderade kursplanen gallde fran och med 2022-01-17. , varterminen 2022.

Allminna uppgifter

Kursen kan inga i det Systemvetenskapliga kandidatprogrammet, i
kandidatprogrammet i Economy and Society eller lasas som fristaende kurs.

Undervisningssprak: Engelska

Huvudomrade Férdjupning

Informatik G2F, Grundniva, har minst 60 hp kurs/er
pa grundniva som férkunskapskrav

Informationssystem G2F, Grundnivd, har minst 60 hp kurs/er

pa grundniva som férkunskapskrav

Kursens mal

Studenten ska efter kursen ha grundlaggande kunskaper om sakerhet inom omradet
informationssystem (IS). Studenten ska ocksa ha 6versiktlig kannedom om sarbarheter
i informationssystem och kannedom om grundldggande datasdkerhetsprinciper.
Studenten ska ocksa ha kunskap om grundldaggande tekniska och organisatoriska
sakerhetsbegrepp och -modeller. Vidare ska studenten ha insikt i varderingsfragor
rérande sakerhet i informationssystem och risk- och sakerhetsvardering som en
funktion av omgivning och kontext.

Kunskap och forstielse
For godkand kurs ska studenten visa kunskap om och forstaelse for

* olika sakerhetsrisker, sarbarheter och problemomraden
* sdkerhetslésningar i informationssystem
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e grunderna for utformande av en informationssakerhetsplan
* kopplingen hot — sarbarhet respektive risk — konsekvens i relation till
informationssakerhet

Firdighet och formaga
For godkand kurs ska studenten visa fardighet och férmaga att sjalvstandigt eller i

grupp

* identifiera relevanta sakerhetshot i informationssystem
 argumentera och diskutera kring &mnen relevanta for kursen

Virderingsf6rméaga och foérhéllningssitt
For godkand kurs ska studenten visa férmaga att

* reflektera Over sakerhetsrelaterade problem och I6sningar i informationssystem
* redogdra for for- och nackdelar med olika l6sningar pa IS-sakerhetsproblem

Kursens innehall

Kursen behandlar

* sarbarheter i informationssystem och grundlaggande sakerhetsprinciper

* sakerhetshojande tekniker, t.ex. identifiering och autentisering, accesskontroll,
kryptografi, sakerhet i operativsystem

* skadlig programvara, t.ex. virusprogram, trojanska hastar och spionprogram

e utvdrdering av sakerhet, sakerhetsmodeller

* sdkerhet i distribuerade system, sakerhet i natverk, sakerhet pa Internet

* sakerhet i databaser

* risk och sakerhetsvardering som en funktion av omgivning och kontext

e utformning av risk- och sarbarhetsanalyser

Kursens genomférande

Undervisningen bedrivs i form av féreldsningar, lektioner och seminarier.

Det finns obligatoriska undervisningstillfallen pa kursen. Dessa anges i schemat.

Kursens examination

Examination sker genom skriftlig tentamen, uppgifter och seminarium.
Omprov anordnas i ndra anslutning till ordinarie examinationstillfalle.

Prov- och kursbetyg faststalls av examinator for kursen. Examinator har ratt att andra
betyg satta av ldrare pa kursen om detta inte strider mot 6 kap. 24 § i
Hogskoleférordningen (1993:100).

Fusk sasom plagiering, fabricering och forfalskning anses vara ett allvarligt brott inom
universitetet (se HF kap. 10). Disciplinara atgarder i form av varning eller avstangning
under viss tid fran universitetet kan bli foljden.

Om sa kravs for att en student med varaktig funktionsnedsattning ska ges ett
likvardigt examinationsalternativ jamfort med en student utan funktionsnedsattning,
sa kan examinator efter samrdd med universitetets avdelning for pedagogiskt stod
fatta beslut om alternativ examinationsform for berérd student.
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Prov/imoment fér denna kurs finns i en bilaga i slutet av dokumentet.

Betyg
Betygsskalan omfattar betygsgraderna Underkant, E, D, C, B, A.

Betyg (Benédmning) Podng alt. procent av maxpoang. Karakteristik.

A (Utmarkt) 85-100. Ett framstaende resultat som ar utmarkt vad galler teoretiskt
djup, praktisk relevans, analytisk férmaga och sjalvstandighet.

B (Mycket bra) 75-84. Ett mycket bra resultat som karakteriseras av mycket bra
teoretiskt djup, praktisk relevans, analytisk férmaga samt sjalvstandighet.

C (Bra) 65-74. Ett bra resultat som karakteriseras av bra teoretiskt djup, praktisk
relevans, analytisk formdga samt sjalvstandighet.

D (Tillfredsstallande) 55-64. Ett resultat som ar tillfredsstallande vad galler teoretiskt
djup, praktisk relevans, analytisk férmdaga och sjalvstandighet.

E (Tillrackligt) 50-54. Ett resultat som moter minimikraven vad galler teoretiskt djup,
praktisk relevans, analytisk férmaga och sjalvstandighet, men inte mer.

U (Otillrackligt/Underkant) 0-49. Ett resultat som ar otillrackligt vad galler teoretiskt
djup, praktisk relevans, analytisk férmaga och sjalvstandighet.

For att fa godkant pa en kurs maste studenten fa betyg E eller hogre.

Betygsregler
Betyg pa prov
For prov som ges graderade betyg anvands betygsskalan A-U.

For prov som ges ograderade betyg anvands betygsskalan U-G (Underkand respektive
Godkand).

Kursbetyg
For utrdkning av kursbetyg viktas de graderade proven enligt féljande formel:

Provets storlek (antal hp) multipliceras med provpodng. Det sammanlagda vardet av
alla proven divideras darefter med det sammanlagda antalet hp fér de ingaende
proven. Det framraknade medelvardet avrundas enligt standard och ger genom
jamforelse med betygbeskrivningen ovan ett kursbetyg A-E.

For prov som ges graderade betyg och som poangsatts anvands betygsskalan A-U
enligt podngintervall ovan. Provpodngen anvands direkt i utrakningen.

For prov som ges graderade betyg men som inte poangsatts anvands betygsskalan A-
U och omvandlas enligt féljande: A =92, B =80, C =70, D =60, E=52.

Prov som far betyg enligt U-G-skalan ingar inte i berakningen av kursbetyget.

Forkunskapskrav

For att bli antagen till kursen maste studenten avklarat grundldaggande

behorighet samt féljande kurser: "Informatik: Introduktion till informationssystem, 1-
30 hp" och "Informationssystem: IS- och verksamhetsutveckling, 31-60 hp" eller
motsvarande. Engelska 6/Engelska B.

Undantag for kravet pa svenska B i den grundlaggande behorigheten beviljas nar
kursen ges pa engelska.

Studenter med kunskaper motsvarande férsta aret pa kandidatprogrammet Economy
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and Society (EGESO) ar behdriga att lasa denna kurs.

Ovrigt
Kursen far ej tillgodordknas i examen samtidigt med INFCO5 eller motsvarande.

Narvaro kravs pa kursens introduktionsmdte, dar upprop sker. Franvaro utan anmalt
forhinder innebér att den antagne studenten forlorar sin plats pa kursen.

For dvergangsregler kontakta studievagledaren for en individuell bedémning.

Vid nedlaggning av kursen kan mojligheten fér férnyad examination begransas.
Kontakta studievagledaren for information.

Inférda dndringar

2015-12-04: Lagt in att det finns obligatoriska tillfallen pa kursen och att narvaro
kravs pa uppropet.

2016-01-11: Ny betygsregel fran varterminen 2016.

2019-05-22: Ny litteraturlista fran héstterminen 2019.

2021-05-26: Lade till att EGESO-studenter ar behdriga att lasa kursen.
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Prov/moment for kursen INFC40, Informatik: Sakerhet i informationssystem

Galler fran V23

2301 Hemtentamen, 4,0 hp

Betygsskala: Underkant, E, D, C, B, A
2302 Gruppuppgifter, 3,0 hp

Betygsskala: Underkant, E, D, C, B, A
2303 Seminarium, 0,5 hp

Betygsskala: Underkand, Godkand

Galler fran H12

1201 Skriftlig tentamen, 4,0 hp
Betygsskala: Underkant, E, D, C, B, A
Individuell tentamen.

1202 Gruppuppgifter, 3,0 hp
Betygsskala: Underkant, E, D, C, B, A
1203 Seminarium, 0,5 hp
Betygsskala: Underkand, Godkand
Individuell uppagift.
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